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Cadastrando os certificados no diretorio produtivo:

- Transporte (BRCAC External)
- Assinatura (BRSEAL External)
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RESUMO

Certificado Externar BRCAC

Certificado External BRSEAL

(Ambiente de producéo do diretério de participantes)
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Certificado
External BRCAC

Trata-se do certificado ICP Brasil, utilizado no
ambiente de producao do diretorio de
participantes, emitido pelas autoridades
certificadoras homologadas no Open
Insurance Brasil.
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Requisitos

Importante!

Apbs a emissao de um Certificado de transporte ou assinatura junto a alguma AC credenciada pelo ICP Brasil sera
necessario inseri-lo no Diretério de participantes ao nivel da organizacéo, para BRSEALS, ou ao nivel do Software
Statements, para BRCACs.

A adicéo de certificados no diretério deve ser feita sempre com a op¢do EXTERNAL BRCAC ou EXTERNAL BRSEAL, ja
gue os certificados sdo gerados pela cadeia do ICP Brasil, externa ao PKI diretorio.

Ao adicionar o certificado no diretério duas validacdes serao feitas.

O diretdrio ira validar que o certificado foi assinado por uma das ACs credenciadas ao Open Insurance Brasil, cuja lista
completa pode ser encontrada na documentacéo de seguranca.

— E possivel executar essa consulta avaliando se o issuer do certificado esta na lista citada, que pode ser obtido utilizando a
ferramenta openssl com o seguinte commando: openssl - openss| X509 -in brcac.pem -noout -issuer

O diretdrio ira validar que o certificado possui UID em seu subject igual ao UID do Software Statement no caso do BRCAC,
ou igual ao Organisation ID no caso do BRSEAL

— E possivel executar essa consulta avaliando se o UID do subject é igual ao UID apresentado no diretério, que pode ser
obtido utilizando a ferramenta openssl com o seguinte commando: openssl X509 -in brcac.pem -noout -subject
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https://br-openinsurance.github.io/areadesenvolvedor/files/Open_Insurance_Processo_de_Seguranca.pdf

Etapa 1: Cadastrando um Novo Certificado de Transporte BRCAC External

Importante! E necessario que a instituicdo ja tenha criado uma “Declaracdo de Software” (Software Statement) no
ambiente.
Para orientacGes acessar o tutorial dedicado no link: Criando uma Declaracdo de Software.

1. Dentro do ambiente de Producao do Diretorio, acesse sua organizacao

2. Acesse 0 menu de “Declaracdes de Software”

3. Selecione a declaracdo desejada

Jpeninsurance B oomecoss @ o rowuaues ()

Organizacdo ™ Organizacdo OPEN INSURANCE W Declaractes de software
OPEN INSURANCE B...

Declarago de software

Estrutura Inicial FVP + DECLARACAO DE NOVO SOFTWARE

(@ Detalhes da Organizagzo

STATUS D NOME DO CLIENTE CRIADO EM MODO BLOQUEADA ACOES
& Contatos
@ Revindcasbes de dominio @ Active 204a898b-7094-4ce1-a6a2-789e0d08181C Estrutura Inicial FVP 05/07/2023 Live @ Bloqueada 72 0 O
de autoridade
@ Reivindicacdes de papel de Act AeeTdeT4-Tae9.41ab-8eba-8106439a3bib Peers 15/12/2021 v B ad
dominio de autoridade @ Active ee7de74-7ae9-41ab-8ebd-8f06439a3b eers 5/12/20 Live @ Blogueada Z 0 0O
& _ Senidores de Autorizagio @ Active 4fd54194-113e-4088 chbel7iccia peers2 0410412022 Live & Desbloqueada 7 0 0

[ Declaragdes de software
T

@ Active fc55fh86-163a-4b53-b862-45achfeec318 PeersExtracao 22/02/2023 Live @ Desbloqueada Z 0 0O

de software
Reivindicacges de
autoridade de software ¢ n 5

—  Certificados

Certificacbes da
declaracdo de software
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https://web.directory.opinbrasil.com.br/dashboard/analytics
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf

Etapa 1: Cadastrando um Novo Certificado de Transporte BRCAC External

4. Apos realizar a atividade anterior, acesse o submenu “Certificados”

5. Clique no botéo “Novo Certificado”

Irganizagdo i Organizacdo /| OPEN INSURANCE X Declaracdes de software t [ U 1
OPEN INSURANCE B,
Declaragio de software . ;
Estrutura Iniclal FVP e o ) &} tificados At
0} sTaTus Kio TIPO DE CHAVE Emssio VALIDADE DESaTVADO @ AgoEs
& Active WGNNJXZ03AUTZzy41YdUSD-IrBbOX27viZDOSPZ061 brseal_ext 18107/2023 20'59 17/07/2024 20'59 o &
L4 o & B
@ o & @
< o & @

6. Na janela Novo Certificado, na caixa de Selecione o tipo de certificado selecione a opgdo “EXTERNAL BRCAC”

e clique no botao “Continuar”

o Selecione o tipo de certificado

ex: Assinatura, Transporte, etc

EXTERNAL BRCAC -

Cancelar
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Etapa 1: Cadastrando um Novo Certificado de Transporte BRCAC External

7. No passo seguinte, No passo seguinte, em Gerar CSR, cliqgue no botdo “Continuar”

8. Na opcéo Upload CSR/PEM, localize o arquivo em formato .csr ou
.pem do certificado gerado junto a AC. Para essa etapa garanta
gue nenhuma chave privada, arquivo em formato .key, sera
adicionada sob risco de exposicéo de credenciais.

9. Aguarde o carregamento do arquivo para o Diretorio e clique no
botdo “Continuar”

10. No passo seguinte cligue no botéo “Feita”.

X Novo Certificado - Estrutura Inicial FVP

a Selecione o tipo de certificado
a Gerar CSR

0 Carregar CSR/PEM

o Feita

10 [Fws]

X Novo Certificado - Estrutura Inicial FVP

° Selecione o tipo de certificado

e Gerar CSR

Prepare o seu certificado gerado

Cancelar

X  Novo Certificado - Estrutura Inicial FVP

@ selecione o tipo de certificado

@ ocerarcsr

© caregar CSRIPEM

Upload CSR
) breacesr(14kB)

Cancelar
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Certificado
External BRSEAL

Trata-se do certificado ICP Brasil, utilizado no
ambiente de producao do diretorio de
participantes, emitido pelas autoridades
certificadoras homologadas no Open
Insurance Brasil.
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Etapa 2: Cadastrando um Novo Certificado de Assinatura BRSEAL External

1. Dentro do ambiente de Producao do Diretorio, acesse sua organizacao

2. Acesse 0 menu de “Certificados da Organizacao”

3. Apos realizar a atividade anterior, clique no botdo “+ Novo Certificado”

\J p en | nsurance i ORGANIZAGOES () €5 PORTUGUES @

Organizag&o i Organizacéo OPEN INSURANCE . B Certificados da Organizacdo
OPEN INSURANCE BRASIL ...

3

@  Detalnes da Organizacio OPEN INSURANCE BRASIL - PEERS @ ~penas Certificados Ativos | <+ NOVO CERTIFICADO |
9 Contatos
STATUS KID TIPO DE CHAVE EMISSAO VALIDADE DESATIVADO @ AGOES
@ Reivindicacdes de dominio de
autoridade .
Rewindicacdes de papel de @ Active WGNNJxZo3AuTZzy41YdUSD-Ir8bOx27viZDOSpZ06r brseal_ext 18/07/2023 20:59 17/07/2024 20:59 or & @

dominic de autoridade

Servidores de Autorizacdo

a
‘@
L-,ﬂ Declarac@es de software
e O‘ Certificados da Organizacio
RS acores 0c

Organizacdo
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https://web.directory.opinbrasil.com.br/dashboard/analytics

Etapa 2: Cadastrando um Novo Certificado de Assinatura BRSEAL External

4. Na janela Novo Certificado, na caixa de Selecione o tipo de certificado selecione a opcédo “BRSEAL EXTERNAL”
e cligue no botéo “Continuar”

5. No passo seguinte, em Gerar CSR, clique no botdo

“Conti n uar” o Selecione o tipo de certificado

e Assinatura, Transporte, etc

BRSEAL EXTERNAL -

6. Na opcédo Upload CSR/PEM, localize o <arquivo>.csr e clique
no botéo “Continuar”

_ Q oouresr
Novo Certificado X
Novo Certificado x
o Selecione o tipo de certificado

° Selecione o tipo de certificado

Cancelar

@ ocerarcsr

o Gerar CSR

e Carregar CSR/PEM Prepare o seu certificado gerado
Upload CSR 5
[) brsealcsr(1.4kB) Cancelar

m e
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Etapa 2: Cadastrando um Novo Certificado de Assinatura BRSEAL External

7. Aguarde o carregamento do arquivo para o Diretorio € no passo

seguinte clique no botao “Feita”

Q Selecione o tipo de certificado

Q Gerar CSR

8. Na tela anterior de Certificados de Organizacéo, va até Acdes
e clique na seta de download. Salve o <arquivo>.pem em uma
pasta local. O o

° Carregar CSR/PEM

\J pen |nSU|'an ce it ORGANIZACOES (@] &> PORTUGUES @

QOrganizacdo i Organizacdo / OPEN INSURANCE .. B Certificados da Organizacéo
OPEN INSURANCE BRASIL ...

@ Detahes da Organizaso OPEN INSURANCE BRASIL - PEERS @ Avenas Gorticadss Atves
Contatos
. STATUS KID TIPO DE CHAVE EMISSAO VALIDADE DESATIVADO 6 AGOES
Reivindicacbes de dominio de
@ autoridade
. Revindicacbes de papel de & Active WGNNJxZ03AUTZzy41YdUSD-Ir8bOx27vjZDOSpZ06r! brseal ext 18/07/2023 20:59 17/07/2024 20:59 B3]
dominio de autoridade

Servidores de Autorizacdo

< >
Declarac@es de software n

Certificados da Organizacdo

Qa B D
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FICOU COM ALGUMA
DUVIDA?

Abra um chamado no portal do Service Desk.



servicedesk.opinbrasil.com.br
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