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Certificado um certificado de transporte (BRCAC) auto assinado. pág. 03

Criando um certificado de assinatura (BRSEAL) auto assinado. pág. 11

(Ambiente de sandbox do diretório de participantes)

RESUMO



CERTIFICADO BRCAC 

AUTO ASSINADO
Trata-se do certificado gerado em ambiente 

sandbox do diretório de participantes, é auto 

assinado e necessário para o fluxo de 

certificação FAPI junto a Open ID.



1. Dentro do ambiente de sandbox do Diretório, acesse sua organização

2. Acesse o menu de “Declarações de Software”

3. Selecione a declaração desejada

Importante! É necessário que a instituição já tenha criado uma “Declaração de Software” (Software Statement) no

ambiente.

Para orientações acessar o tutorial dedicado no link: Criando uma Declaração de Software.
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Etapa 1: Criando um Novo Certificado de Transporte

https://web.sandbox.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf
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4. Após realizar a atividade anterior, acesse o submenu “Certificados”

5. Clique no botão “Novo Certificado”

6. Na janela Novo Certificado, na caixa de Selecione o tipo de certificado selecione a opção

“BRCAC_2022” e clique no botão “Continuar”
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Etapa 1: Criando um Novo Certificado de Transporte
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8. Na janela Gerar certificado – BRCAC_2022, 

edite as informações de forma que elas sejam 

idênticas as informações contidas no Diretório 

na página de detalhes da organização, 

conforme especificado no Padrão de 

Certificados e no proximo slide. 

Após preenchimento dos campos, clique no 

botão “Próximo”.
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7. No passo seguinte, é possível gerar automaticamente o CSR referente ao certificado via diretório. Para isso clique no 

botão “Geração automática de configuração”

Etapa 1: Criando um Novo Certificado de Transporte

https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados
https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados


Nome do Campo Descrição Exemplo

businessCategory
Tipo de categoria comercial, devendo conter: "Private Organization" ou 

"Government Entity" ou "Business Entity" ou "Non-Commercial Entity"
Business Entity

serialNumber

Cadastro Nacional de Pessoal Jurídica (CNPJ) da pessoa jurídica titular do 

certificado e associado ao atributo UID e Software Statement ID, durante 

validação junto ao Serviço de Diretório do Open Insurance Brasil;

Preenchimento automático

organizationName Razão Social Preenchimento automático

stateOrProvinceName Unidade da federação do endereço físico do titular do certificado SP

jurisdictionCountryName País de jurisdição da autoridade emissora do certificado Preenchimento automático

localityName Cidade do endereço físico do titular Preenchimento automático

organizationIdentifier
Código de Participante associado ao CNPJ listado no Serviço de Diretório do 

Open Insurance Brasil;
Preenchimento automático

uid
Software Statement ID cadastrado no Serviço de Diretório do Open Insurance 

Brasil e pertencente ao CNPJ e Código de Participante.
Preenchimento automático

commonName FQDN ou Wildcard www.exemplo.com.br

DNS FQDN ou Wildcard www.exemplo.com.br

Etapa 1: Criando um Novo Certificado de Transporte



9. De acordo com o sistema operacional do seu computador, clique em uma das opções do botão “Descarregar” para

baixar o arquivo brcac.cnf com as informações do certificado.

10. Copie o comando que aparece na tela e execute através do prompt de comando no caminho do arquivo brcac.cnf. Isso

gerará um par de arquivos do tipo CSR e KEY na pasta em que o comando foi executado. Clique no botão “Continue”

Comando: openssl req -new -utf8 -newkey rsa:2048 -nodes -out brcac.csr -keyout brcac.key -config ./brcac.cnf && cat brcac.csr
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11. Clique no botão Feito.

Etapa 1: Criando um Novo Certificado de Transporte
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Importante! Para realizar o passo 10 é necessário que o participante tenha o software Openssl instalado.



12. Clique no botão Selecionar arquivo e localize o brcac.csr gerado pela execução do passo anterior e clique no botão

“Continuar”.

13. Aguarde o carregamento do arquivo para o Diretório e no passo seguinte clique no botão “Salvar”

Etapa 1: Criando um Novo Certificado de Transporte
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Etapa 1: Criando um Novo Certificado de Transporte

14. Será gerado uma nova linha na lista de certificados. Na tela de Declarações de software e menu “Certificados”, vá

até “Acões” e clique em "Download do Certificado”. Salve o <arquivo>.pem em uma pasta local.
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CERTIFICADO BRSEAL 

AUTO ASSINADO
Trata-se do certificado gerado em ambiente 

sandbox do diretório de participantes, é auto 

assinado e necessário para o fluxo de 

certificação FAPI junto a Open ID.



1. Dentro do ambiente de sandbox do Diretório, acesse sua organização

3. Acesse o menu de “Certificados da Organização”

Etapa 2: Criando um Novo Certificado de Assinatura
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3. Clique no botão “+ Novo Certificado”

https://web.sandbox.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/


4. Na janela Novo Certificado, na caixa de Selecione o tipo de certificado selecione a opção “BRSEAL”

e clique no botão “Continuar”

Etapa 2: Criando um Novo Certificado de Assinatura
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6. Na janela Gerar certificado – BRSEAL, 

edite as informações de forma que elas sejam 

idênticas as informações contidas no Diretório 

na página de detalhes da organização, 

conforme especificado no Padrão de 

Certificados. 

Após preenchimento dos campos, clique no 

botão “Próximo”.

5. No passo seguinte, é possível gerar automaticamente o CSR referente ao certificado via diretório. Para isso clique no 

botão “Geração automática de configuração”

Etapa 2: Criando um Novo Certificado de Assinatura
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https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados
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7. Clique no botão “Descarregar” para baixar o arquivo brseal.cnf com as informações do certificado

8. Copie o comando que aparece na tela e execute através do prompt de comando no caminho do arquivo brseal.cnf. para

a geração do par CSR e KEY. Clique no botão Continue

Comando: openssl req -new -newkey rsa:2048 -utf8 -nodes -out brseal.csr -keyout brseal.key -config ./brseal.cnf && cat brseal.csr

9. Clique no botão Feito.

Etapa 2: Criando um Novo Certificado de Assinatura
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Importante! Para realizar o passo 8 é necessário que o participante tenha o software Openssl instalado.



10. Selecione a opção Upload CSR/PEM e localize o brseal.csr gerado pela execução do passo anterior e clique no botão

Continuar.

11. Aguarde o carregamento do arquivo para o Diretório e no passo seguinte clique no botão “Feita”

Etapa 2: Criando um Novo Certificado de Assinatura

10

11



12. Será gerado uma nova linha na lista de certificados. Na tela de Certificados de Organização, vá até Ações e clique na

seta de download. Salve o <arquivo>.pem em uma pasta local.

Etapa 2: Criando um Novo Certificado de Assinatura
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FICOU COM ALGUMA 

DÚVIDA?
Abra um chamado no portal do Service Desk.

../2024/Em desenvolvimento/servicedesk.opinbrasil.com.br
../2024/Em desenvolvimento/servicedesk.opinbrasil.com.br
../2024/Em desenvolvimento/servicedesk.opinbrasil.com.br
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