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Certificado um certificado de transporte (BRCAC) auto assinado. pag. 03

RES u M o Criando um certificado de assinatura (BRSEAL) auto assinado. pag. 11

(Ambiente de sandbox do diretdrio de participantes)
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CERTIFICADO BRCAC
AUTO ASSINADO

Trata-se do certificado gerado em ambiente
sandbox do diretorio de participantes, € auto
assinado e necessario para o fluxo de
certificacao FAPI junto a Open ID.



Etapa 1: Criando um Novo Certificado de Transporte

Importante! E necessario que a instituicio ja tenha criado uma “Declaragdo de Software” (Software Statement) no
ambiente.

Para orientagdes acessar o tutorial dedicado no link: Criando uma Declaracao de Software.

1. Dentro do ambiente de sandbox do Diretdrio, acesse sua organizacao

2. Acesse 0 menu de “Declaragées de Software”

3. Selecione a declaracao desejada
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https://web.sandbox.directory.opinbrasil.com.br/
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf

Etapa 1: Criando um Novo Certificado de Transporte

4. Apos realizar a atividade anterior, acesse o submenu “Certificados”

5. Clique no botéo “Novo Certificado”

Declaracge e software
Teste Sandbox

=1

etalhes do Orgonizocio

STATUS

B o
il & rcte
5. @ rcve
=
@& scive
L)
@& scive
@& scive
| & I nene

6. Na janela Novo Certificado, na caixa de Selecione o tipo de certificado selecione a opgao

4+ NOVO CERTIFICADO

KD TIPO DE CHAVE TERMO ACOES

98qwTVY7roCjgLX2HITercSUHaAGOWBYJpLzHFrsBA breac 2023-08-13 17:41.00.0 3

‘|

‘BRCAC_2022” e clique no botao “Continuar”

X Novo Certificado - Teste Sandbox

o Selecione o tipo de certificado

te, etc
BRCAC_2022 -

Cancelar

-

-

-

-
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Etapa 1: Criando um Novo Certificado de Transporte

7. No passo seguinte, é possivel gerar automaticamente o CSR referente ao certificado via diretério. Para isso clique no

botao “Geragao automatica de configuragao”

8. Na janela Gerar certificado - BRCAC_2022,
edite as informacoes de forma que elas sejam
idénticas as informacgdes contidas no Diretério
na pagina de detalhes da organizacao,
conforme especificado no Padrao de
Certificados e no proximo slide.

Ap6s preenchimento dos campos, clique no
bot&o “Préximo”.

Gerar certificado - BRCAC_2022

Preencher todos 0s campos

X Novo Certificado - Teste Sandbox

° Selecione o tipo de certificado

e Gerar CSR

Automatico

Geragao automatica de configuragio

Manualmente

Consulte a documentagao publicada para
gerar o arquivo de certificado necessario.
Link aqui:

Proximo
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https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados
https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados

Etapa 1: Criando um Novo Certificado de Transporte

businessCategory

Tipo de categoria comercial, devendo conter: "Private Organization" ou
"Government Entity" ou "Business Entity" ou "Non-Commercial Entity"

Business Entity

serialNumber

Cadastro Nacional de Pessoal Juridica (CNPJ) da pessoa juridica titular do
certificado e associado ao atributo UID e Software Statement ID, durante
validagédo junto ao Servigo de Diretdrio do Open Insurance Brasil;

Preenchimento automatico

organizationName

Razédo Social

Preenchimento automatico

stateOrProvinceName

Unidade da federacao do endereco fisico do titular do certificado

SP

jurisdictionCountryName

Pais de jurisdicao da autoridade emissora do certificado

Preenchimento automatico

localityName

Cidade do endereco fisico do titular

Preenchimento automatico

organizationldentifier

Cadigo de Participante associado ao CNPJ listado no Servigo de Diretorio do
Open Insurance Brasil;

Preenchimento automatico

Software Statement ID cadastrado no Servico de Diret6rio do Open Insurance

uid Brasil e pertencente ao CNPJ e Cédigo de Participante. Preenchimento automatico
commonName FQDN ou Wildcard www.exemplo.com.br
DNS FQDN ou Wildcard www.exemplo.com.br
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Etapa 1: Criando um Novo Certificado de Transporte

9. De acordo com o sistema operacional do seu computador, clique em uma das opg¢oes do botdo “Descarregar” para
baixar o arquivo brcac.cnf com as informacgdes do certificado.

10. Copie o comando que aparece na tela e execute através do prompt de comando no caminho do arquivo brcac.cnf.
para a geragao do par CSR e KEY. Clique no botdo “Continue”

Comando: openssl req -new -utf8 -newkey rsa:2048 -nodes -out brcac.csr -keyout brcac.key -config ./brcac.cnf && cat brcac.csr

11. Clique no botdo Continuar.

X  Gerar certificado - BRCAC 2022 X Novo Certificado - Teste Sandbox

@ Preencher todos os campos @ selecione o tipo de certificado
Q cear © GerarCSR
Descarregar .cnf Descarregar .cnf para Windows/Li Automatico Manualmente

nux _ » _ Consulte a documentacéo publicada para
Descarregar EREED I N E gerar o arquivo de certificado necessario.

Hnk Eﬂ
. Cancelar
Gerar certificado %

Para gerar 0 CSR BRCAC com openssl execute 0 seguinte comando com o arquivo breac.cnf gerado

openssl req -new -utf8 -newkey rsa:2048 -nodes -out brcac csr -keyout brcac_key -config

=
Ibrcac.cnf && cat brcac.csr

Importante! Para realizar o passo 10 € necessario que o participante tenha o software Openssl instalado.
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Etapa 1: Criando um Novo Certificado de Transporte

12. Selecione a opgéao Upload CSR/PEM e localize o brcac.csr gerado pela execugdo do passo anterior e clique no botao

“Continuar”.

13. Aguarde o carregamento do arquivo para o Diretdrio e no passo seguinte clique no botao “Feita”

X Novo Certificado - Teste Sandbox X Novo Certificado - Teste Sandbox

Q Selecione o tipo de certificado

a Gerar C3R

© Caregar CSRIPEM

:[J breac.csr{1.4 kB)

Cancelar

Q Selecione o tipo de certificado
@ Gerar CSR

Q Carregar CSR/PEM

© reita
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Etapa 1: Criando um Novo Certificado de Transporte

14. Na tela de Declaragoes de software e menu “Certificados”, va até “Acoes” e clique na seta de download. Salve o
<arquivo>.pem em uma pasta local.

Jpenlinsurance

ORGANIZAGOES [~] <> PORTUGUES @

Organizagia % Organizagio /| OPEN INSURANCE X Declaragdes de sofware | Teste Sandbox | W €
OPEN INSURANCE BRA...

Declaragdo de software

Teste Sandbox @  ‘ipenas Centificados

+ NOVO CERTIFICADO

(D Detalhes da Organizagio STATUS KID

TIPG DE CHAVE EMISSAO VALIDADE DESATIVADO @ AGOES
Contatos
X G Active Novo  SK2ESQer8AZpOSZSKN03ZwFYvBQUDd14hvasnhd-dod brsea 19/09/2023 13:52 BHO2024 15:52
Reivindicagdes de dominia de
autoridade
Reivindicagdes de papel de @ Active Novo  rzKmskvreHHGUFYlokZbakoDIckFUI_85SjIb8ZCEOA 1910 81072024 20:18

dominic de autorisade

Serideres de Autorzacio

Daciaracsas ds sofwsrs

80 ® &0

Detalhes da declaragdo de

Gertificadas

Gertficagdes aa declaragio
de software
Software Statement
Asserion

Cartiicadas da Organizagio

o Administradores de
Organizagse

7 hssinaros Documenios

YY) Histérico dos Documentos
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CERTIFICADO BRSEAL
AUTO ASSINADO

Trata-se do certificado gerado em ambiente
sandbox do diretorio de participantes, € auto
assinado e necessario para o fluxo de
certificacao FAPI junto a Open ID.



Etapa 2: Criando um Novo Certificado de Assinatura

1. Dentro do ambiente de sandbox do Diretdrio, acesse sua organizagao

2. Acesse 0 menu de “Certificados da Organizacao”

Jpenlinsurance

OPEN INSURANCE BRASIL ...

QOrganizacdo

Detalhes da Organizac&o

Contatos

Reivindicac@es de dominio de
autoridade

Relivindicactes de papel de
dominio de autoridade

Servidores de Autorizagdo

Declaracées de software

Certificados da Organizacio I

29@@5@@@

Administradores de
QOrganizacéo

. Mostrar minhas D Esconder organizacées
organizagoes inativas
Participantes Registrados: 1
Q, Pesquisar Organizagao
STATUS NOME DA ORGANIZAGAO
& Active OPEN INSURANCE BRASIL - PEERS

%  ORGANIZAGOES

NUMERO DE REGISTRO - CNPJ

14723379000172

‘@

(7] <> PORTUGUES @

AGOES
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https://web.sandbox.directory.opinbrasil.com.br/

Etapa 2: Criando um Novo Certificado de Assinatura

3. Apds realizar a atividade anterior, clique no botao “+ Novo Certificado”

Jpeninsurance = @ oomzss @ © romaues (Q)

Organizacdo ™ Organizagao OPEN INSURANCE B Certificados da Organizaga
OPEN INSURANCE BRASIL ..

3
(@ Detalhes da Organizacdo OPEN INSURANCE BRASIL - PEERS @ Apenas Certificados Ativos

B contatos
STATUS KID TIPC DE CHAVE EMISSAO VALIDADE DESATIVADO (@ AGOES
Reivindicagbes de dominio de
o autoridade
ReivindicacBes de papel de & Active QWIkVOUDOEL1BVKMZEURRUAVTJIpWUxUIXIOIZndSw  brseal 200812022 1259 280912023 12:59 - 4 B

dominio de autoridade

Servidores de Aulorizaggo
‘|
Declaracdes de software

Certificados da Organizagao

a 80

Administradares de
Organizagao

Assinar os Documentos

2
4
O

4. Na janela Novo Certificado, na caixa de Selecione o tipo de certificado selecione a op¢ado “BRSEAL”
e clique no botao “Continuar”

Novo Certificado X

Histarico dos Documentos

o Selecione o tipo de certificado

aie. etc

BRSEAL

Cancelar
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Etapa 2: Criando um Novo Certificado de Assinatura

5. No passo seguinte, é possivel gerar automaticamente o CSR referente ao certificado via diretério. Para isso clique no

botao “Geragao automatica de configuragao”

6. Na janela Gerar certificado — BRSEAL,
edite as informacdes de forma que elas sejam
idénticas as informacgdes contidas no Diretério
na pagina de detalhes da organizacéao,
conforme especificado no Padrao de
Certificados.

Apos preenchimento dos campos, clique no
bot&o “Préximo”.

X

X Novo Certificado - Teste Sandbox

° Selecione o tipo de certificado

e Gerar CSR
Automatico Manualmente
5 = - _ Consulte a documentagao publicada para
EERE I F G EIL TR gerar o arquivo de certificado necessario.
Link aqui:

Gerar certificado - BRSEAL

Praencher todos os campos

As EspecificagBes das Normas de Certificacio Brasileiras com todos 0s detalnes sobre todos 0s campos requeridos podem
ser verificadas aqui

750b2e-30C0-4359-2077-684e8512695: Open Insurance SANDBOX Issuing CA - G1

anizationalUnithame 2 organizationalUnitharme

1.organizatio 202
11111111111 Open Insurance Directory

commontiame* otherName.0 = 2.16.76.1.3 ZUTF&*
OPEN INSURANCE BRASIL - PEERS FirstName SecondName
otherNiame.1 = 216.76.1 3.3 UTF8* otherName.2 = 2116.76.1.3 4 UTF&*
14723379000172 N1

otherName.3 = 2.16.76.1.3.7,UTFg*
1111
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https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados
https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados

Etapa 2: Criando um Novo Certificado de Assinatura

7. Clique no botao “Descarregar” para baixar o arquivo brseal.cnf com as informagdes do certificado

8. Copie o comando que aparece na tela e execute através do prompt de comando no caminho do arquivo brseal.cnf. para
a geragao do par CSR e KEY. Clique no botdo Continue

Comando: openssl req -new -newkey rsa:2048 -utf8 -nodes -out brseal.csr -keyout brseal.key -config ./brseal.cnf && cat brseal.csr

9. Clique no botao Continuar.

X  Gerar certificado - BRSEAL Novo Certificado X

0 Preencher todos os campos 0 Selecione o tipo de certificado
G
a erar o Gerar CSR
Descarregar .cnf Automatico Manualmente

- . - Consulte a documentagéo publicada para
Descarregar EEEEDALITELE) (2 s TS gerar o arquivo de certificado necessario.

Link aqui:

ificado 9
Continuar Cancelar
Parz gerar o BRSEAL CSR com openss| executs o seguinte comando com o arguivo brseal.cnf gerado

openssl req -new -newkey rsa:2048 -uti8 -nodes -out brseal.csr -keyout brseal key -config

/brseal.cnf && cat brseal.csr

Continuar
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Etapa 2: Criando um Novo Certificado de Assinatura

10. Selecione a opgao Upload CSR/PEM e localize o brseal.csr gerado pela execugao do passo anterior e clique no botao

Continuar.

11. Aguarde o carregamento do arquivo para o Diretdrio e no passo seguinte clique no botao “Feita”

Novo Certificado b4 Novo Certificado b4

Q Selecione o tipo de certificado
o Gerar CSR

e Carregar GSR/PEM

Upload CSR
@ brseal.csr (1.4 kB)

10

Cancelar

o Selecione o tipo de certificado
o Gerar CSR

@ Carregar CSRIPEM

©Q reita

11 v Feta

A

Importante! Para realizar o passo 10 € necessario que o participante tenha o software Openssl instalado.
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Etapa 2: Criando um Novo Certificado de Assinatura
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12. Na tela anterior de Certificados de Organizagdo, va até Ac¢des e cligue na seta de download. Salve o <arquivo>.pem
em uma pasta local.

JpenmSUI’anCB ili  ORGANIZAGOES 0 > PORTUGUES @

Organizacio @ Organizagio / OPEN INSURANCGE .. B Cert
OPEN INSURANCE BRASIL ...

@  Detalhes da Organizagao OPEN INSURANCE BRASIL - PEERS @® Apenasc + NOVO CERTIFICADO
& Contates
STATUS KID TIPO DE CHAVE EMISSAQ VALIDADE DESATIVADO o ACOES
@ Reivindicacdes de deminio de
autoridade
Reivindicacdes de papel de @ Active QWtkVOUDOEL1BVKMZEURRUAVTJIpWuxUIXrOlznd Svw brseal 29/08/2022 12:59 28/09/2023 12:59 or b B
dominio de autoridade
Acti N K2ESQCcx8A2p0O8ZIK003ZwFYvBQUDd14h h4-do8 b | 19/09/2023 18:52 18/10/2024 18:52 &,
e Servidores de Autorizacio (i ove s o P W aen © e ! ! 1 2 =
[0 Declaraces de software
0‘6 Certificados da Organizacio < >

oy Administradores de
Organizacao

¢/ Assinar os Documentos




FICOU COM ALGUMA
DUVIDA?

Abra um chamado no portal do Service Desk.



servicedesk.opinbrasil.com.br
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