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Gerando Certificados Auto Assinados
Sandbox




Certificado um certificado de transporte (BRCAC) auto assinado. pag. 03
RES u M o Criando um certificado de assinatura (BRSEAL) auto assinado. pag. 11

(Ambiente de sandbox do diretdrio de participantes)
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CERTIFICADO BRCAC
AUTO ASSINADO

Trata-se do certificado gerado em ambiente
sandbox do diretorio de participantes, € auto
assinado e necessario para o fluxo de
certificacao FAPI junto a Open ID.



Etapa 1: Criando um Novo Certificado de Transporte

Importante! E necessario que a instituicdo ja tenha criado uma “Declaragido de Software” (Software Statement) no
ambiente.
Para orientagdes acessar o tutorial dedicado no link: Criando uma Declaracao de Software.

1. Dentro do ambiente de sandbox do Diretdrio, acesse sua organizagao

2. Acesse 0 menu de “Declaragoes de Software”

3. Selecione a declaragao desejada

o OPEN INSURANCE BR... Vv Organizacdo OPEN INSURANCE BRASIL - PEERS Declaragbes de Software
Declaragdes de Software 10 13y
7 i} Filtros 1 + Nova declaraco de Software
(@ Detalhes da Organizagio
- Apenas Aplicagbes Ativas X Limpar
Contatos

Q Pesquisa + Ordenar: Nome do cliente (0- Z)

@ Dominios e
s 0 | @ 0 0

) Servidores de Autorizacio Area da Participante - Sandbox Estrutura Inicial FVP OPIN FVP OPIN FVP Local Structure
25e1ds 4a-472f-8276-e4b48d26d895 0 d8714c33-108d-40d8-8482-451d! 2af4 9 ca57803-992d-48df-ba6d-0d9d44066403 D) 13c-4b28-97f6-0ec1a5b99bc8 D)
() Declaragbes de Software

o®  Certificados da Organizago

2, Administradores
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https://web.sandbox.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf
https://br-openinsurance.github.io/areadesenvolvedor/files/Cadastro-de-um-Authorisation-Server.pdf

Etapa 1: Criando um Novo Certificado de Transporte

4. Apos realizar a atividade anterior, acesse o submenu “Certificados”

5. Clique no botao “Novo Certificado”

’J Area da Participant
etal

Detalhes  Papéis d

Certificados

6. Na janela Novo Certificado, na caixa de Selecione o tipo de certificado selecione a opcgéao

‘BRCAC_2022” e clique no botao “Continuar”

Selecione o tipo de certificado
Selecione o tipo de certificado a ser criado

Tipo de Certificado *

BRCAC_2022 -

Cancelar

.......

=0

Acdes
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Etapa 1: Criando um Novo Certificado de Transporte

7. No passo seguinte, € possivel gerar automaticamente o CSR referente ao certificado via diretério. Para isso clique no
botdo “Geragao automatica de configuragao”

Gerar CSR
B B
Automdtico Manualmente

8. Na janela Gerar certificado - BRCAC_2022,
edite as informagdes de forma que elas sejam
idénticas as informagdes contidas no Diretorio
na pagina de detalhes da organizagao,

Gerar certificado - BRCAC_2022

agn = @ ivformagio
conforme especificado no Padrao de ’
Certiﬁcados e no proximo S"de_ ‘"h":a:a?ntub.“da\b*wp,J
Apbs preenchimento dos campos, clique no B
botao “Préximo”.
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https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados
https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados

Etapa 1: Criando um Novo Certificado de Transporte

Tipo de categoria comercial, devendo conter: "Private Organization" ou

businessCategory "Government Entity" ou "Business Entity" ou "Non-Commercial Entity"

Business Entity

Cadastro Nacional de Pessoal Juridica (CNPJ) da pessoa juridica titular do
serialNumber certificado e associado ao atributo UID e Software Statement ID, durante Preenchimento automatico
validagao junto ao Servigo de Diretério do Open Insurance Brasil;

organizationName Razao Social Preenchimento automatico
stateOrProvinceName Unidade da federagao do enderego fisico do titular do certificado SP

jurisdictionCountryName Pais de jurisdigao da autoridade emissora do certificado Preenchimento automatico
localityName Cidade do enderecgo fisico do titular Preenchimento automatico

Cddigo de Participante associado ao CNPJ listado no Servigo de Diretério do

. Preenchimento automatico
Open Insurance Brasil;

organizationldentifier

Software Statement ID cadastrado no Servigo de Diretério do Open Insurance

uid Brasil e pertencente ao CNPJ e Cédigo de Participante. Preenchimento automatico
commonName FQDN ou Wildcard www.exemplo.com.br
DNS FQDN ou Wildcard www.exemplo.com.br
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Etapa 1: Criando um Novo Certificado de Transporte

9. De acordo com o sistema operacional do seu computador, clique em uma das opg¢des do botao “Descarregar” para
baixar o arquivo brcac.cnf com as informagdes do certificado.

10. Copie o comando que aparece na tela e execute através do prompt de comando no caminho do arquivo brcac.cnf. Isso
gerara um par de arquivos do tipo CSR e KEY na pasta em que o comando foi executado. Clique no botdo “Continue”

Comando: openssl req -new -utf8 -newkey rsa:2048 -nodes -out brcac.csr -keyout brcac.key -config ./brcac.cnf && cat brcac.csr
11. Clique no botao Feito.

| ° Informagdo > o(ml.sl

Download cnf

aga o download do arquivo breac.enf abaixo de acordo com o seu sistema

] &

Descarregar para Windows/Mac Descarregar para Linux

Gerar certificado

Para gerar 0 CSR BRCAC com ¢

M o arquive brcac.cnf que voce fez o download acima

Importante! Para realizar o passo 10 é necessario que o participante tenha o software Openssl instalado.
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Etapa 1: Criando um Novo Certificado de Transporte

12. Clique no botdo Selecionar arquivo e localize o brcac.csr gerado pela execugao do passo anterior e clique no botéao

“Continuar”.

13. Aguarde o carregamento do arquivo para o Diret6rio e no passo seguinte clique no botdo “Salvar”

Novo Certificado

o Selecione o tipo de certificado > Q GerarCSR > e Carregar CSR/PEM

mCa rregar CSR/PEM

Selecione o tipo de certificado a ser criado

SelecionarArquivo &, X brcac.csr

< Anterior

¢

e

'Dprnll'\,.l_".::



Etapa 1: Criando um Novo Certificado de Transporte

14. Sera gerado uma nova linha na lista de certificados. Na tela de Declaragdes de software e menu “Certificados”, va
até “Acoes” e cliqgue em "Download do Certificado”. Salve o <arquivo>.pem em uma pasta local.

Organizagao OPEN INSURANCE BRASIL - PEERS Declaragdes de Software Area da Participante - Sandbox

0 Area da Participante - Sandbox v

Detalhes Papéis de software Certificados Certificacoes Assertion
Certificados i} Fittros 2 + Novo Certificado
Apenas Certificados Ativos X Mostrar Certificados de Organizacdo X Limpar
Status KID Tipo de chave Emissdo Validade Agbes
@ Active rne1A0_mb3KasnAhtsk-Qeen2DLQ4S_KPQ-usQoQhlM I Novo breac_2022 06/06/2025 18:55 06/07/2026 18:55 E
o+ Keystores
& Active dykFuBORONCzPupKby8AezVoB3Qwl5_MIYpkYasPvac 0] brseal 20/05/2025 15:18 19/06/ 5
& Download do certificado
& Active NmNUcSgkmPh-13P21_S-WZdCPAwsyPvC31z8hpTCjtg 0 brseal 20/05/2025 10:30 15/06/
B Verdetalhes
Acti /33 8cOj AU 1T 14/05/2025 16:30 13/06/2026 16 .
@ Active gcZ3QyCp5qBaol2BRnDy332InDNskXI8cOj8RSURZAU 0 brseal /05/ /06/ ®  Revogar Certificado
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CERTIFICADO BRSEAL
AUTO ASSINADO

Trata-se do certificado gerado em ambiente
sandbox do diretorio de participantes, € auto
assinado e necessario para o fluxo de
certificacao FAPI junto a Open ID.



Etapa 2: Criando um Novo Certificado de Assinatura

1. Dentro do ambiente de sandbox do Diretorio, acesse sua organizagéo

3. Acesse o menu de “Certificados da Organizagao”

3. Clique no botao “+ Novo Certificado”

° OPEN INSURANCE BR. ~ Organizagao OPEN INSURANCE BRASIL - PEERS Certificados da Organizagao

Certificados de Organizagdo

O Detalhes da Organizacio
Apenas Certificados Ativos Limpar

B contatos
status KD

@ Dominios

© Active dykFUBORONRCZPUpKbyS 33Qwis_MiYpk¥asPvac D)

Papéis

pet & Active NmNUcSgkmPh-13P21_S-WZdCPAWSYPVC3128hpTCitg D)
) servidores de Autorizaio @ Active gcZ3QyCp5qBa0l2BRADy332InDNsKXI8cOj8RSURZAU [T
[ Declaragbes de Software & Active KKvbzDeCh361sRILW2Lt7YaM IXKFDPfoziyGJ-4DHmY 1T

0'6 Certificados da Organizagdo & Active JNS81ZHnkhmLgeZrysHa 7qbRZr6B9eEInfyGHISFU! n}

Tipa de chave

brseal

brseal

brseal

brseal

brseal

Emissio

20/05/2025 15:18

20/05/2025 10:30

14/05/2025 16:30

14/05/2025 16:23

13/03/2025 18:39

i1 Filros 1

Validade

19/06/2026 15:18

19/06/2026 10:30

13/06/2026 16:30

13/06/2026 16:23

12/04/2026 18:39

3

<+ Novo Certificado
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https://web.sandbox.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/

Etapa 2: Criando um Novo Certificado de Assinatura

4. Na janela Novo Certificado, na caixa de Selecione o tipo de certificado selecione a opgao “BRSEAL”

e clique no botao “Continuar”

Novo Certificado

o Selecione o tipo de certificado o GerarCSR o Carregar CSR/PEM

Selecione o tipo de certificado
elecione o tipo de certificado a ser criado

Tipo de Certificado *

BRSEAL| -

Cancelar

Préximo

Openlidisance



Etapa 2: Criando um Novo Certificado de Assinatura

5. No passo seguinte, € possivel gerar automaticamente o CSR referente ao certificado via diretério. Para isso clique no

botdo “Geragao automatica de configuragao”

Gerar CSR

B

Automético
6. Na janela Gerar certificado - BRSEAL,
edite as informagdes de forma que elas sejam
idénticas as informacdes contidas no Diret6rio Gerar corticado - BRSEAL
na pagina de detalhes da organizagao, © e 5
conforme especificado no Padrao de cpemc s
C erti ﬁ Ca dos " 'CNPJ da Autoridade de Rvg.:-.lm' Tipo de validagso *
Ap06s preenchimento dos campos, clique no
botéo “Préximo”. ‘OPEN INSURANCE BRASIL - PEERS Firsthlame Secondiame

wwwwwwwwww

B

Manualmente
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https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados
https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5341288/Padr+o+de+Certificados

Etapa 2: Criando um Novo Certificado de Assinatura

7. Clique no botao “Descarregar” para baixar o arquivo brseal.cnf com as informagdes do certificado

8. Copie o comando que aparece na tela e execute através do prompt de comando no caminho do arquivo brseal.cnf. para
a geragao do par CSR e KEY. Clique no botdo Continue

Comando: openssl req -new -newkey rsa:2048 -utf8 -nodes -out brseal.csr -keyout brseal.key -config ./brseal.cnf && cat brseal.csr

9. Clique no botao Feito.
| ° Informagdo > o Gerar

Download cnf
a 0 download do arquivo breac.cnf abaixo de acordo com o seu sistema operacional:

“ u
||

Descarregar para Windows/Mac

erar certificado
Para gerar o BRSEAL CSR com openssl execute o seguinte comando com o arquivo brseal.cnf gerado

openssl req -new -newkey rsa:2048 -utf8 -nodes -out brseal.csr -keyout brseal.key -config

-/brseal.cnf && cat brseal.csr

< Anterior Cancelar “ |

Importante! Para realizar o passo 8 € necessario que o participante tenha o software Openssl instalado.
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Etapa 2: Criando um Novo Certificado de Assinatura

10. Selecione a opgao Upload CSR/PEM e localize o brseal.csr gerado pela execugéo do passo anterior e clique no botao
Continuar.

11. Aguarde o carregamento do arquivo para o Diretorio e no passo seguinte clique no botao “Feita”

Novo Certificado

° Selecione o tipo de certificado > ° GerarCSR  » o Carregar CSR/PEM

Carregar CSR/PEM

Selecione o tipo de certificado a ser criado

SelecionarArquivo o, X brseal.csr

Openlndisrance



Etapa 2: Criando um Novo Certificado de Assinatura

12. Sera gerado uma nova linha na lista de certificados. Na tela de Certificados de Organizagao, va até Agoées e clique na
seta de download. Salve o <arquivo>.pem em uma pasta local.

Organizagdo OPEN INSURANCE BRASIL - PEERS Certificados da Organizacao
Certificados de Organizagao B Filtros 1 + Novo Certificado
Apenas Certificados Ativos X Limpar
Status KID Tipo de chave Emissdo Validade Acdes
@ Active UBU2BMKITIXGBVKbESkaepPiTqWeabvKOoECr63ZNok 0] Novo brseal 06/06/2025 19:56 06/07/2026 19:56
o+ Keystores
& Active dykFuBORONCzPupKby8AezVoB2Qwl5_MIYpkYasPvac I brseal 20/05/2025 15:18 19/082096 1
& Download do certificado
@ Active NmNUcSgkmPh-I3P21_S-WZdCPAWSyPvC31z8hpTCitg [0 brseal 20/05/2025 10:30 19 T
B Verdetalhes
Acti 3: j IC /05/: : /06/: :
@ Active £c73QyCp5qBa0l2BRnDy332InDNskXI8cOj8RSURZAU 10 brseal 14/05/2025 16:30 13/06/20261 Revogar Certificado
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FICOU COM ALGUMA
DUVIDA?

Abra um chamado no portal do Service Desk.



../2024/Em desenvolvimento/servicedesk.opinbrasil.com.br
../2024/Em desenvolvimento/servicedesk.opinbrasil.com.br
../2024/Em desenvolvimento/servicedesk.opinbrasil.com.br
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