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Cadastrando uma certificacdo do Servidor de Autorizacao.
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REs u M o Cadastrando uma certificacéo da Declaracédo de Software.

(Ambientes de producédo e sandbox do diretorio de participantes)
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CERTIFICACOES DO
SERVIDOR DE AUTORIZACAO

Trata-se da certificacao FAPI de Transmissao (OP),
as certificacoes séo geradas em conjunto com 0
time da Open ID Foundation (OIDF) e devem ser
adicionadas nos ambientes sandbox e producéo
do diretorio de participantes.



Etapa 1. Cadastrando uma certificacéo do Servidor de Autorizacao

Importante! E necessario que a instituicdo ja tenha adquirido a certificacdo de transmissdo e DCR junto ao time da
OPEN ID Foundation. Para orientagdes acessar o tutorial dedicado no link: Diretrizes Téecnicas de Certificacao.

1. No navegador, acesse a URL de acordo com o ambiente a ser acessado:

Producéo: Open Insurance Brasil
Sandbox: Open Insurance Brasil sandbox

2. Acesse 0 menu de “Servidor de Autorizagao” (AS)

3. Selecione o AS desejado e “Active”
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https://web.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/
https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5373958/Diretrizes+T+cnicas+de+Certifica+o

Etapa 1. Cadastrando uma certificacéo do Servidor de Autorizacao
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4. Apos realizar a atividade anterior, acesse o submenu “Certificacfes do Servidor”

5. Clique no botdo “ADICIONE UMA NOVA CERTIFICACAOQ”
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Etapa 2: OrientacOes para cadastro de Certificacdo FAPI Transmissora

6. Na janela Nova Certificagcdo, preencha os campos do formulério O slide a seguir apresenta cada um dos campos
em mais detalhes.

Nova Certificacdo X
/. Preencha o0s campos conforme

orientacao do proximo slide e Detalhes do perfil
posteriormente clique no botao
“SALVAR”. e

po de Certificacdo -

Detalhes da certificagao

Importante! As informacdes da certificacdo do

Authorisation Server sao referentes a Versdo do perfil” Payload da certificagdo”
certificacdo FAPI obtida através da OpenlD

Foundation. Dentro do site € possivel encontrar

uma tabela FAPI OP - Brazil Open Insurance Data de inicio da certificagéo”

gue contém as informacdes que devem ser

refletidas no formulario para adicdo da
certificacdo de seguranca.
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https://openid.net/certification/
https://openid.net/certification/

Etapa 2. Orientacdes para cadastro de Certificacdo FAPI Transmissora

Tipo de Certificacéo*

O tipo de certificacéo que foi efetuada com a OpenlID Foundation — Deve

ser adicionado ao menos uma certificacdo Redirect (FAPI) e uma DCR.

Séo elas: (FAPI Adv. OP w/ MTLS ou FAPI Adv. OP w/ Private Key) e
DCR Signed payload — JWT.

- Redirect

- DCR

- CIBA — certificac&o ainda néo
disponivel

Variante do tipo de
certificado*

As variantes dependem do tipo de certificag@o escolhida. Dentro da tabela
da OpenlID Foundation, cada coluna representam as possiveis variacdes
nas certificagfes. Vale notar que JARM néo é requisitado segundo a
especificacdo de seguranca logo ndo esta presente como uma opgao a ser
adicionada

Para a certificagdo DCR a instiuicao deve avaliar se certificou utilizado ndo
APIs de Dados do consumidor — Unsigned, ou de Pagamentos - Signed

Se escolheu Redirect:

- FAPI Adv. OP w/ MTLS

- FAPI Adv. OP w/ MTLS, PAR

- FAPI Adv. OP w/ Private Key

- FAPI Adv. OP w/ Private Key, PAR

Se escolheu DCR:
- DCR Signed payload — JWT
- DCR Unsigned payload — JSON

Versao do Perfil*

A verséo da certificacdo selecionado — Campo livre, apenas para controle
da prépria instituicao

Payload da
Certificagdo*

O URL que aponta para o arquivo hospedado pela OpenlD Foundation com
0 pacote de certificacdo. Formato zip.

Obs:. Para obter o link do payload basta a participante copiar o hiperlink do perfil
variante que foi certificado no préprio site da Open ID.

https://openid.net/wordpresscontent/u

ploads/2021/08/BR-
OB _Adv. OP _MTLS-exemplo.zip

Data de Inicio da
Certificacao”

A data de certificac&o inicial — é a mesma data que consta na tabela da
OpenlD Foundation. Formato dd/mm/yyyy

09/05/2022

* Campos obrigatorios
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https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5472272/Vis+o+Geral+do+Ecossistema
https://openid.net/certification/
https://openid.net/wordpress-content/uploads/2021/08/BR-OB_Adv._OP_MTLS-exemplo.zip
https://openid.net/wordpress-content/uploads/2021/08/BR-OB_Adv._OP_MTLS-exemplo.zip
https://openid.net/wordpress-content/uploads/2021/08/BR-OB_Adv._OP_MTLS-exemplo.zip

CERTIFICACOES DA
DECLARACAO DE SOFTWARE

Trata-se da certificacao FAPI de Recepcao (RP), as
certificacOoes sédo geradas em conjunto com o time
da Open ID Foundation (OIDF) e devem ser
adicionadas nos ambientes sandbox e producao
do diretdrio de participantes.



Etapa 3: Cadastrando uma certificacdo da Declaracdo de Software

Importante! E necessario que a instituicdo ja tenha adquirido a certificacdo de recepgdo junto ao time da OPEN ID
Foundation. Para orientacfes acessar o tutorial dedicado no link: Diretrizes Técnicas de Certificacao.

1. No navegador, acesse a URL de acordo com o ambiente a ser acessado:

Producgéo: Open Insurance Brasil
Sandbox: Open Insurance Brasil sandbox

2. Acesse 0 menu de “Declaracéo de Software” (SS)

3. Selecione o SS desejado e “Active”
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https://web.directory.opinbrasil.com.br/
https://web.sandbox.directory.opinbrasil.com.br/
https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5373958/Diretrizes+T+cnicas+de+Certifica+o

Etapa 3: Cadastrando uma certificacdo da Declaracdo de Software

4. Apos realizar a atividade anterior, acesse o submenu “Certificacfes da declaracdo de software”

5. Clique no botdo “ADICIONE UMA NOVA CERTIFICACAOQ”
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Etapa 4: OrientacOes para cadastro de Certificacdo FAPI Receptora

6. Na janela Nova Certificagcdo, preencha os campos do formulario O slide a seguir apresenta cada um dos campos

em mais detalhes.
Nova Certificacdo X
7. Preencha os campos conforme orientacao

do proximo slide e posteriormente clique no Detalhes do perfil
botdo “SALVAR”.

Tipo de Certificagao* A

Detalhes da certificagao

Importante! As informacdes da certificacao da

Declaracao de Software sdo referentes a Vers3o do perfil” Payload ds certificagao”
certificacdo FAPI obtida através da OpenlD

Foundation. Dentro do site € possivel encontrar

uma tabela FAPI RP - Brazil Open Insurance Data deinicio da certificagdo”

gue contém as informacdes que devem ser

refletidas no formulario para adicdo da
certificacdo de seguranca.
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https://openid.net/certification/
https://openid.net/certification/

Etapa 4. OrientacOes para cadastro de Certificacdo FAPI Receptora

Tipo de Certificacéo*

O tipo de certificacé@o que foi efetuada com a OpenlD Foundation — Deve
ser adicionado dois perfis de certificacdo Redirect RP (FAPI), séo eles:
FAPI Adv. RP w/ MTLS e FAPI Adv. RP w/ Private Key

- Redirect RP

Variante do tipo de
certificado*

As variantes dependem do tipo de certificag@o escolhida. Dentro da tabela
da OpenlID Foundation, cada coluna representam as possiveis variacdes
nas certificagfes. Vale notar que JARM néo é requisitado segundo a
especificacdo de seguranca logo ndo esta presente como uma opgao a ser
adicionada.

Se escolheu Redirect RP:

- FAPI Adv. RP w/ MTLS

- FAPI Adv. RP w/ MTLS, JARM

- FAPI Adv. RP w/ Private Key

- FAPI Adv. RP w/ Private Key, JARM

Versao do Perfil*

A verséao da certificacdo selecionado — Campo livre, apenas para controle
da prépria instituicao

Payload da
Certificagdo*

O URL que aponta para o arquivo hospedado pela OpenlD Foundation com
0 pacote de certificacdo. Formato zip.

Obs:. Para obter o link do payload basta a participante copiar o hiperlink do perfil
variante que foi certificado no préprio site da Open ID.

https://openid.net/wordpresscontent/u
ploads/2021/08/BR-
OB _Adv. RP_MTLS-exemplo.zip

Data de Inicio da
Certificacao”

A data de certificacgéo inicial — € a mesma data que consta na tabela da
OpenlD Foundation. Formato dd/mm/yyyy

09/05/2022

* Campos obrigatorios
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https://opinbrasil.atlassian.net/wiki/spaces/RDD/pages/5472272/Vis+o+Geral+do+Ecossistema
https://openid.net/certification/
https://openid.net/wordpress-content/uploads/2021/08/BR-OB_Adv._OP_MTLS-exemplo.zip
https://openid.net/wordpress-content/uploads/2021/08/BR-OB_Adv._OP_MTLS-exemplo.zip
https://openid.net/wordpress-content/uploads/2021/08/BR-OB_Adv._OP_MTLS-exemplo.zip

FICOU COM ALGUMA
DUVIDA?

Abra um chamado no portal do Service Desk.



servicedesk.opinbrasil.com.br
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