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Perfil FAPI unico Openlinsurance

O novo perfil de seguranga FAPI que sera adotado pelo ecossistema do Open Insurance sera o Private Key
+ PAR.

i E Quem ira aderir? ——\ Quando seraa Beneficios do perfil
B : B adesio? Unico

Todos os participantes do Préximo ciclo — fim de 2024 e Menor complexidade de

Open Insurance. inicio de 2025 implementagao
Isto €, o ciclo atual em Favorece a implementacao de
andamento nao sera ecossistemas interoperaveis
afetado Favorece a implementacao

futura do FAPI 2.0



Consolidacao dos Perfis Openlinsurance

Tanto os perfis de transmissoras quanto receptoras serdo consolidados em um unico perfil

. Private Key + Private Key + MTLS + PAR + Private Key +

Novo perfil Private Key +
Transmissora (OP) AR

Perfis atuais
Transmissora (OP)

Perfis atuais
Receptora (RP)

Private Key + Como se espera que 0s

JARM RPs suportem Pushed
Authortization Request
(PAR) e solicitacdes
simples (non-PAR), o
plano de teste contém
o0 mesmo conjunto de
testes duas vezes,

Private Key MTLS + JARM

Novo perﬁl Private Key uma vez para testes
Receptora (RP) nonPAR e para
testes PAR.
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Calendario de implementacao do FAPI unico Jpeninsurance

Apresenta-se abaixo como se dara a implementacao do perfil unico no ecossistema do Open Insurance:

2023 ‘ 2024 ‘ 2025

Atividades ‘ago‘set‘out nov | dez | jan | fev | mar| abr | mai | jun | jul ago‘set‘out nov | dez | jan | fev | mar | abr | mai

01. Publicagédo do novo perfil e prazos p/ participantes

A partir de 06/junho, todas as novas
certificagbes exigirdo aprovagéo no novo perfil.

02. OpenlID Foundation — Atualizagdo dos testes

03. Participantes — Implementagc&o do novo perfil

04. Participantes — Periodo de convivéncia

05. Raidiam — Descontinuagao do perfil antigo no motor
de conformidade

06. Participantes — Data limite alteragéo de clients (DCM) Para evitar conflitos com as certificages, o motor de
conformidade suportara ambos os perfis, até jan/25, 01 /mai
07. Participantes — Descontinuacao do perfil antigo quando o perfil antigo sera descontinuado

B Atividades

Opcional



Calendario de implementacao do FAPI unico Jpenlinsurance

— 01. Publicagao do novo perfil e prazo para os participantes: Periodo de divulgagdo ao mercado do novo perfil FAPI unico
que sera utilizado no Open Insurance, além da publicacao deste calendario de implementacédo do FAPI unico.

— 02. OpenlID Foundation — Atualizagao dos testes: Periodo em que a Open ID ira utilizar para atualizar o motor de testes
relacionados as certificacdes FAPI, para que os esses estejam adequados ao novo perfil de seguranca.

— 03. Participantes — Implementacao do novo perfil: Nessa etapa do calendario, apds atualizacdo do motor de testes, as
participantes deverao testar a implementagao do novo perfil. Visto que o motor € publico e pode ser testado a qualquer
momento, as participantes terdo 5 meses para realizar seu testes até a submissao da recertificacao.

— 04. Participantes — Recertificagao FAPI: Periodo no qual as participantes deverao submeter a recertificagcao FAPI no novo
perfil Unico.

— 05. Raidiam — Descontinuagao do perfil antigo no motor de conformidade: A partir dessa data o motor de conformidade
da Raidiam n&o aceitara mais testes relacionados aos perfis antigos.

— 06. Participantes — Atualizacao de clients (DCM): Durante esse periodo, as receptoras devem informar aos servidores de
autorizacao das transmissoras, via manutencao do Client Registration, que estdo suportando somente o novo método de
autenticacao (Private Key + PAR).

— 07. Participantes — Descontinuacao do perfil antigo: Apos a data de 01/05/2025, os servidores de autorizagédo das
transmissoras ndo devem mais aceitar pedidos de registro (DCR) e comunicagdes no perfil antigo.



Principais mudancas técnicas — FAPI unico Jpeninsurance

Mudancas na migragao dos diversos perfis existentes, para o perfil FAPI tnico.

/Criptografar o id_token por padréo, sem a \ / Restringir os parametros do atributo response_typm

necessidade de validagao do Pll em seu conteudo

Tornar o Proof Key for Code Exchange (PKCE)
obrigatorio

Restringir os parametros do atributo response_mode
Restringir os parametros do atributo subject_type

Implementar refresh_tokens opacos sem data de

Remover claims CPF e CNPJ validade

Proibir a rotagcao de registration_access_token no
processo de DCR/DCM

\_ 2N /

Cadastrar um enc_key no diretério de participantes




O que sera testado — DCR/DCM Openlinsurance

DCR e DCM séo processos no qual o Clients e os Authorization Servers se identificam e estabelecem os
padroes de seguranca que serdo utilizados no consumo das APls. Dessa maneira, certifica que esse
processo esteja nos padrées de seguranga e funcionando de forma adequada.

DCR - Dinamic Client Registration DCM - Dinamic Client Management

Verificacdo da eficacia na criagéo e delecdo Garantia da manutengdo do access_token durante
as atualizacdes além da verificagdo de seguranca

de registro de clientes o
no que se refere a dados invalidos

Validagao dos requisitos de seguranga como:

Certificados TLS Atualizagao da configuragéo de cliente como
Assinaturas JWT URLSs de redirecionamento

Cadeia de certificados ICP-Brasil JWKS URI

N3o rotacdo de token de registro redirect_uri

Transmissao de dados adequada



O que sera testado — Certificacao FAPI Openinsurance

FAPI é o padrao de seguranca estabelecido para as APIs do Open Insurance. Essa certificagao garante
que os participantes do ecossistema estao aderentes a esse padrao, de modo que é primordial para
assegurar a privacidade dos dados de clientes e resguardar a imagem do ecossistema.

Validagoes das mensagens Teste de autorizacao e Validagao de comportamento de
de requisicao autenticacao segura erro e fluxo de excegao

Testes exaustivos que verificam a Avaliagdes profundas de variados cenarios Testes com escopos especificos:

conformidade das requisi¢des com o padréo como: Simulag&o de situacdes de erro para verificar

FAPI, como: Manipulagéo correta de tokens a capacidade do Authorization Server em
Validagdo de assinaturas Manipulagio de consentlds por diferentes direcionar as mensagens corretas de erro e;
Tratamento correto de parametros clientes Simulagéo da capacidade de orientar
ausentes/invalidos Uso correto de assinaturas de clientes CREIETRERLD © USLEND CUEnD @ [eer ¢

maneira correta em cenarios que o id_token
Entre outros... ndo corresponde ao esperado.



O que sera testado — Certificacao FAPI RP

Jpenlinsurance

FAPI RP(Relying Parts) garante que as aplicagcbes estdo em consondncia com os padroes
estabelecidos assegurando confiabilidade, interoperabilidade e seguranca em ambientes de autorizagcao e

autenticacao

Testes de validagao

Verifica se os id_tokens estdo corretamente

emitidos pelo AS, verificando valores, como:

C_hash

Aud

Exp

Iss

S hash

Entre outros...

Fluxo de autenticacao

Testa variados fluxos de
autenticacao/autorizacdo de clientes, casos de
uso de refresh token e fluxo com escopos
especificos para atender a conformidade com

as especificacoes

Segurancga e conformidade

Assegura que os clientes sigam as praticas e os
padrbes de seguranca estabelecidos pela
regulamentagdo FAPI, garantido os pilares de
seguranga da informagdo nas interagdes

realizadas entre clientes e servidores



FICOU COM ALGUMA
DUVIDA?

Abra um chamado no portal do Service Desk
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