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Escopo
Modulo de Operacdes OPIN (MOP)

Contexto Modulos do MOP

A motivacao para desenvolvimento do
Modulo de Operagdes OPIN (MOP) é
a promocao da transparéncia e
confiabilidade no ambito do Open
Insurance.

Facilitando o acesso direto a
infraestrutura dos participantes, o
desenvolvimento da plataforma
pretende eliminar obstaculos na
comunicagao e atuar como um
acelerador na implementacao e
analise de qualidade dos dados e
prevencao a riscos de ciberseguranca
e fraudes.
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A entrega da solucéo proposta neste
documento visa atender a trés
modulos de container da plataforma
MOP (dados, qualidade e
seguranca), para inspecionar e
validar os processos de trafego de
dados da transacoes a fim de apontar
e identificar possiveis problemas.

Open Finance

Motor de Qualidade de Dados
(MQD)

Avaliacao da qualidade dos dados que
sao compartilhados entre os
participantes do Open Finance,
assegurando assim a integridade das

informacoes. A
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Disponibilizacao
em container laC

A plataforma, em modelo container
laC, devera ser disponibilizada em
codigo aberto para as instituicoes e
hospedado nas respectivas
infraestruturas.

Este container devera ter 3 modulos:
dados, qualidade e seguranca, 0s
quais seréo detalhados mais adiante.
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Qualidade das
Informacoes

A plataforma inspecionara a qualidade
das requisicdes e respostas apos as
transacoes, isto €, ela ndo servira
ainda para que as instituicoes validem
dados durante o processo para
identificar problemas.

De forma assincrona, ela devera
enviar os dados coletados para a
Estrutura OPIN.



Escopo
Modulo de Operacdes OPIN (MOP)

MODULOS MOP | ESCOPO DE ENTREGA

Openlinsurance

Projeto e Desenvolvimento do MOP com estrutura modular para uso no ecossistema Open Insurance

A implantagdo do Node Admin na nova estrutura criada para ser a base do MOP

Importante: Funcionalidades Adicionais e Aceleradores serao avaliados conforme priorizacédo e capacity disponiveis, a ser definido em tempo de projeto

REQUISITOS FUNCIONAIS

Moédulo de Qualidade
Geracgao de métricas
sobre os dados das

chamadas das APIs (com
especificagdo swagger
regulatorio). Métricas
Médulo de seguranca sobre header e body
Dados gerados pelo MISP, como preenchimento de
tais quais as ocorréncias de atributos obrigatérios, seu
log e eventos relacionados preenchimento, etc. @)

Modulo de Dados
Consolidacéo e métricas do
PCM: Métricas Dinamicas
(transacionais e do funil de
consentimento) ()

(1) Importante: Funcionalidades Adicionais e Aceleradores seréo
avaliados conforme priorizagdo e capacity disponiveis, a ser definido
em tempo de projeto

REQUISITOS NAO-FUNCIONAIS

Open Source Performance Seguranca
Toda a solucéo deve ser Deve apresentar A solucgédo deve ser segura
implementada com software performance para atender a para prevencao de ataques
de cdédigo aberto. demanda de requisicbes ou vazamento de dados
futuras
Multicloud Flexivel

Tecnologias de mercado
Utilizar tecnologia/
infraestrutura de acordo
com disponibilidade e
mercado

Nova estrutura para o Solugdo minimamente
MOP, considerando uma intrusiva no ambiente das

abordagem multicloud participantes

Resiliéncia
A solucdo apresentada deve ser escalavel e resiliente pois no futuro devera ser uma
plataforma que intermedia as requisi¢coes
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Destaques:

Garantia da preciséo de
dados, através da
verificacao de integridade e
validacao do formato e
conformidade dos dados

Reducéao de custos e
ineficiéncias facilitando a
implementacé&o, reduzindo a
necessidade de ajustes e
intervencoes

Openlinsurance

Conformidade regulatoria,
auxiliando na adequacao a
regulacao do OPIN e
aderéncia as regras de
privacidade e seguranca

Monitoramento em tempo
real para deteccéao de
anomalias e alertas
proativos

Fornecimento de dados de alta qualidade
gue possam ser usados com confianga para analise
e tomada de decisdes estratégicas no ambito
regulador e de mercado
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Objetivos
Definicao das Etapas

Definicdo do escopo
= Apresentacao da

arquitetura

*» Recebimento das
propostas

= Selecao e inicio do
projeto

Homologacéao Primeira Entrega Evolucéo do Modelo
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Visao Geral
Processo atual e visao de futuro OPIN

Envis dedon da reguisiges

5 “I':-‘:“ -
Processo ‘

Reaponda
PARTICIPANTE 2 OPIN Brasil

at U al ' PARTICIPANTE 1 [

Envia dadcs da resposts

: : Primeira entrega:
Processo Atual
Reducé&o nos erros e
inconsisténcias nos
reports de métricas
do ecossistema.

Errela dados 3 requisigio
Envia disdos da respeata

| : Automac&o e melhoria
S ' no controle & ameacas

de seguranca.

|
Racqonst Reducéo esforco

OPIN Brasil operacional para

Solucao em
andamento
Fnsganse garantia de

(Evolucao) | conformidade das
APIs.

TRANSMISSOR

HTTP

PARTICIPANTE 1 PARTICIPANTE 2

i Evelugio
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Visao Geral
Processo atual e visao de futuro OPIN

Envia dados da requisigio

Envia dados da resposta

MOP Server
TRANSMISSOR MoP Request MOP RECEPTOR
~ . Cliente Cliente
SOlUQaO final wrTe OPIN Brasil
. ~ . Response
(Viséao Final)
PARTICIPANTE 1 PARTICIPANTE 2
| Visio Final
Modelo Final
Controle transacional Maior robustez na Geracao de insights Prevencéo contra Maior conformidade
em real time execucao das estatisticos para o fraudes Nno processo de
transagoes ecossistema certificagdo e controle

de certificados
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Modulos

Primeira entrega

©

Modulo
de Dados

Modulo de
Qualidade

Moédulo de
Seguranca

Openlinsurance

Realizar o monitoramento focado nos dados trafegados nas APIs integradas ao Open Insurance, é essencial garantir que 0s
dados sejam acessados, utilizados e armazenados de forma eficiente, consistente e segura. O Open Insurance envolve a troca de
informacgdes sensiveis e com requisitos regulatérios, entdo, € fundamental o controle de qualidade, integridade, conformidade e

desempenho dos dados.
DESAFIOS ENDERECADOS
* Inconsisténcia nos reports de dados

* Maior amplitude de viséo das métricas do ecossistema

Monitorar a qualidade das APIs do Open Insurance, tem foco em garantir que as APIs funcionem corretamente, com desempenho
consistente, alta disponibilidade e conformidade com os padrdes de qualidade estabelecidos. A qualidade da API € fundamental
para garantir uma boa experiéncia do utilizador e uma integracéao eficaz entre as partes envolvidas (seguradoras, clientes, e terceiros).

DESAFIOS ENDERECADOS

* Automacéo da certificagcdo estrutural e validacdo em producéo das APIs

Realizar o monitoramento focado na seguranca das APIs e Dados trafegados € essencial para cobrir diversas areas criticas,
bem como garantir a protecdo dos dados e conformidade com regulamentacdes. O Open Insurance envolve a troca de
informacgdes sensiveis, como dados pessoais e financeiros, entdo a seguranca sempre é tratada como prioridade.

Utilizacdo do MISP (Malware Information Sharing Platform), uma plataforma de codigo aberto para compartilhamento de informacdes
sobre inteligéncia de ameacas

DESAFIOS ENDERECADOS

* Maior visibilidade e controle dos itens e riscos de seguranca
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Planejamento/Estimativas
Construcao & Implantacao

Openlinsurance

2025 2026

FEVEREIRO/
MARGO

Discovery

ABRIL MAIO JUNHO JULHO

Desenvolvimento / Testes Funcionais

Testes Nao-Funcionais
& Seguranca

Estratégia Lancamento

A A

Macro Arquitetura ESTAMOS
Planejamento AQuI

14 Marc¢o

A

Beta
27 Junho

Legenda: A Entregas

AGOSTO : SETEMBRO OUTUBRO NOVEMBRO DEZEMBRO '/ JANEIRO
Construcéo MOP

FEVEREIRO :

Lancamento e estabilizacéo

Piloto

Estabiliza¢ao

Rollout Rollout Rollout

Fase 1 Fase 2 Fase 3
MVP Piloto Fase 1 Fase 2 Fase 3
29 Agosto 31 Outubro 23 Dezembro 30 Janeiro 27 Fevereiro
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Diagrama Container
C4 Model L2
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Diagrama Funcional
MOP - Modulo Client

REQUISITOS

Implementacédo de Kubernetes de mercado:

= Google Kubernetes Engine (GKE)

= Amazon Elastic Kubernetes Service (EKS)
ure Kubernetes Service (AKS

= Red Hat OpensShift (RHO)

= Kubernetes on-premises

Openlinsurance

INTERNET

Participante

Cloud / On Premises

MOP CLIENT [Kubernetes]

Broker
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APIs OPIN
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Definicao da Tecnologia (1/3)
Landscape

Zero Trust

Desenvolvimento

S,
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Java =GO

US)Express [ Js
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@QUARKUS ‘ TypeScript‘

spring
boot

Infraestrutura
Q Prometheus

.mongoDB

g l0gstash lRabbit

P | ) Grafana

HAPROXY
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Cloud Native

kubernetes

GitHub docker

GitHub Actions

Bruno argo

A

PostgreSQL

traefik

&
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